
CIBERSEGURIDAD PARA

PEQUEÑOS NEGOCIOS

APRENDA MÁS EN

CÓMO FUNCIONA
LO QUE PUEDE HACEREL PHISHING

PHISHING
Recibe un email que parece enviado por alguien que usted conoce.
Pareciera que el email se lo envió uno de sus proveedores y le piden que haga clic en un enlace para 
actualizar la cuenta de su negocio. ¿Debería hacer clic? Quizás el email podría parecer ser de su jefe y le 
pide la contraseña de su red. ¿Debería responder? En cualquiera de los casos, la respuesta es probablemente 
no. Estos pueden ser intentos de phishing o pesca de información.

Usted recibe un email o mensaje 
de texto

Es urgente

Pero, ¿será verdad?

Lo que pasa después

Parece que se lo envió alguien que usted conoce, 
y le pide que haga clic en un enlace, o que le dé 
su contraseña, número de cuenta bancaria de su 
negocio u otra información delicada.

En el mensaje lo presionan para que actúe de 
inmediato—o de lo contrario sucederá algo malo.

Es fácil falsificar logotipos y establecer domicilios 
de email falsos. Los estafadores usan nombres de 
compañías que suenan familiares o se hacen pasar 
por alguien que usted conoce.

Si hace clic en un enlace, los estafadores pueden 
instalar un programa de rescate (ransomware, en 
inglés) u otros programas que pueden bloquear 
acceso a sus datos y diseminar ese bloqueo a la 
toda la red de la compañía. Si usted comparte 
información, a los estafadores tendrán acceso a 
todas esas cuentas.

Antes de hacer clic en un enlace o compartir 
cualquiera de los datos delicados de su 
negocio, haga lo siguiente:

Verifíquelo

Hable con alguien

Busque el sitio web o número de teléfono de la 
compañía o persona que está detrás del mensaje 
de texto o email. Asegúrese de contactar a la 
verdadera compañía o sitio para evitar descargar 
un programa malicioso o hablar con un estafador.

El hecho de hablar con un colega lo podría ayudar 
a sacar en claro si ese es un pedido auténtico o 
un intento de phishing.

Si tiene dudas, haga una llamada

http://FTC.gov/PequeñosNegocios
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