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industria ha hecho algunos progresos en ciertas areas, sobre todo en lo que se re ere a la implementacio
mecanism®o Not Track enunciado en el informe preliminar. Sin embargo, en otras areas, los avances del
sector han sido mucho mas lentos. De modo tal que, en general, los consumidores todavia no disfrutan
las protecciones de privacidad propuestas en el informe preliminar.

La Administracion y ciertos miembros del Congreso han instado a la promulgacion de una legislaciéon
de privacidad de base. En este Informe, la Comision también le sugiere al Congreso que considere la
promulgacion de legislacion basica de privacidad y reitera su sugerencia que considere la promulgacion
legislacion de seguridad de datos. La Comision esté preparada para trabajar con el Congreso y otras pa
interesadas en la elaboracion de dichas propuestas. Al mismo tiempo, la Comisién insta a los represente
del sector industrial a acelerar el ritmo de la autorregulacion.

En el resto del presente Resumen Ejecutivo se describen los desarrollos clave acaecidos desde la
publicacién del informe preliminar, se tratan las revisiones mas importantes del marco propuesto, y se



x Entabl6 acciones de cumplimiento contra entidades que vendieron listas de datos de consumidore
comercializadores, lo cual constituye una infraccion de las disposiciones de la Ley de Informes Jus
de Crédito (FCRA).

x Entabl6 acciones contra compafiias por no mantener un nivel razonable de seguridad de datos.

En el ambito de la promocion de politicas, desde diciembre de 2010, la FTC y su personal:

x Organizaron dos talleres relacionados con la privacidad, uno de ellos sobre robo de identidad infar
y el otro sobre las implicancias de la tecnologia de reconocimiento facial sobre la privacidad.

x Testi caron en diez ocasiones ante el Congreso sobre asuntos relacionados con la privacidad y la
seguridad de datos.



La Alianza Publicitaria Digital (Digital Advertising Alliance o “DAA”), una coalicion de
organizaciones de medios y marketing, ha desarrollado un mecanismo que los consumidores
pueden activar haciendo clic sobre un icono y que les permite obtener informacion sobre la
opcién de excluirse voluntariamente del envio de publicidad basada en los habitos de navegacic
en internet. Ademas, la DAA también se ha comprometido a impedir que se usen los datos de
los consumidores para propésitos secundarios tales como crédito y empleo, y a cumplir con las
opciones efectuadas por los consumidores respecto del rastreo por medio de la con guracién de
Sus respectivos navegadores.
x Particip6 en el desarrollo de reglas empresariales ejecutables con el n de armonizar y optimizar
la proteccion de la privacidad de los datos de los consumidores que circula entre las economias
miembro del Foro de Cooperacion Econémica Asia-Paci co (APEC).

EL INFORME FINAL

El Informe Final de la Comisién ha sido elaborado sobre la base del analisis de los comentarios recibi
acerca del marco de privacidad propuesto, como asi también de los desarrollos comerciales y tecnolégic
El marco nal propone articular las mejores practicas para las compafiias que recolectan y usan datos
de consumidores. Estas mejores practicas pueden ser de utilidad para las compafias que desarrollan y
mantienen procesos Yy sistemas para implementar practicas de privacidad y seguridad de datos dentro de
modelos comerciales. El marco nal de privacidad contenido en este Informe también tiene la intencion d
asistir al Congreso en su consideracion de una legislacion de privacidad. Si ciertas recomendaciones ofr
en el Informe exceden los requerimientos legales existentes, no se deben interpretar como guia para ent
acciones judiciales o para adoptar regulaciones bajo leyes ejecutadas actualmente por la FTC. El marco
retiene las mejores practicas fundamentales de privacidad por disefio, opcion simpli cada y mayor nivel
de transparencia, pero efectlia nuevas recomendaciones en tres areas clave en respuesta a los comenta
recibidos.

Primero, la Comision efectiia cambios respecto del alcance de la aplicacion del marco de privacidad.
el informe preliminar se proponia que el marco de privacidad se aplicara a todas las entidades comerciale
gue recolectan o usan datos de consumidores que puedan ser razonablemente vinculados a un consumi
especi co, 0 a una computadora u otro aparato especi co. Para resolver las preocupaciones que esto po
suponer en términos de una carga indebida para los pequefios negocios, las recomendaciones del marcc
nal no se aplican a aquellas compafiias que Unicamente recolectan datos no-sensibles de menos de 5,0
consumidores al afio, a condicion de que no intercambien los datos con terceros. Las partes que presen
comentarios también expresaron su preocupacion respecto a que debido a los avances de la tecnologia
y la ubicuidad de informacion publica, cada vez surgirian mas datos que podrian ser “razonablemente
vinculados” a un consumidor, computadora o aparato, y que el marco propuesto ofrecia un menor incenti
para que un negocio tratara de des-identi car los datos que mantiene. A tal n, en el informe se aclara
que no se considerara que los datos son “razonablemente vinculables” en la medida en que una compafii
(1) tome medidas razonables que garanticen que los datos sean des-identi cados; (2) se comprometa



publicamente a no tratar de re-identi car los datos; y (3) les prohiba contractualmente a los destinatarios
secundarios que traten de re-identi car los datos.

Segundo, la Comision revisa su enfoque acerca del modo en el cual las compafiias deben ofrecerles
opciones de privacidad a los consumidores. Para simpli car las opciones, tanto para los consumidores
como para los negocios, en el marco preliminar se establece una lista de cinco categorias de recoleccion
informacion y practicas de uso “cominmente aceptadas” para las cuales no es necesario que las compaf
ofrezcan opciones (envio de productos, operaciones internas, prevencion del fraude, observancia de las
normas legales y propdsitos publicos, y operaciones propias de comercializacion). Varias empresas expr
Su preocupacién respecto a que un establecimiento demasiado rigido de estas “practicas cominmente
aceptadas” podria refrenar la innovacién. Otras partes que presentaron comentarios expresaron su
preocupacion en cuanto a que las “practicas comunmente aceptadas” delineadas en el marco propuesto
demasiado amplias y podrian permitir la implementacion de una variedad de practicas sin el consentimiel
del consumidor.

En respuesta a estas preocupaciones, la Comisién plantea un enfoque modi cado que se centra en
el contexto de la interaccion del consumidor con la empresa. Bajo este enfoque, no es necesario que las
compafiias ofrezcan una opcion antes de recolectar y usar datos de consumidores cuando se trate de pr:
gue estén directamente relacionadas al contexto de la transaccién, que sean coherentes con la relacion «
la compafiia con el consumidor, o tal como sea requerido o especi camente autorizado por la ley. Aunqu
varias de las cinco “practicas cominmente aceptadas” identi cadas en el informe preliminar podrian
encuadrarse generalmente dentro de este estandar, puede haber algunas excepciones. En la version co
de este informe se ofrecen algunos ejemplos acerca de cdmo se aplicaria ese nuevo “contexto de interac
en diferentes circunstancias.

Tercero, la Comision recomienda que el Congreso considere la promulgacion de una legislacion
especi ca para proporcionar un mayor nivel de transparencia, y de control, respecto de las practicas de
los brokers o intermediarios de informacién. En el marco propuesto se recomendd que las compafias le:
ofrezcan a los consumidores un nivel de acceso razonable a los datos que mantienen sobre ellos, y que «
acceso sea proporcional al grado de susceptibilidad o sensibilidad de los datos y a la naturaleza de su us
Varias de las partes que presentaron comentarios sobre este tema plantearon particularmente la importat
de brindarles a los consumidores la posibilidad de acceder a los datos que los brékers de informacion
poseen sobre ellos. En estos comentarios, se sefial6 la falta de transparencia sobre las préacticas de los
brokers de informacion que con frecuencia compran, compilan y venden una gran cantidad de informacio
de consumidores de contenido altamente personal pero que nunca interactian directamente con los
consumidores. Con frecuencia, los consumidores desconocen la existencia de estas entidades, como tal
el proposito para el cual recolectan y usan los datos.

La Comision concuerda con que los consumidores deberian tener un mayor control sobre las practica
de los brokers de informacién y cree que la promulgacion de una legislacion apropiada podria ayudar a
conseguir este objetivo. Cualquier legislacion a este respecto deberia basarse sobre un proyecto de ley
fue aprobado por ambos partidos de la Camara de Representantes durante el periodo legislativo 111°, qt



incluia un procedimiento disefiado para que los consumidores puedan acceder a los datos personales qu
estan en poder de los brékers de informacion y disputar la tenencia de dichos datos.

IMPLEMENTACION DEL MARCO DE PRIVACIDAD

Mientras el Congreso considera la legislacion sobre privacidad, la Comision urge a que la industrie
acelere el ritmo de sus medidas de autorregulacion para implementar el marco nal de privacidad de la
Comisién. Aunque algunas compafias poseen e implementan excelentes practicas de privacidad y segu
de datos, el sector, en su conjunto, debe mejorarlas. Durante el curso del proximo afio, el personal de la
Comision promoverd la implementacion del marco focalizando sus esfuerzos de formulacion de politicas
los cinco puntos principales de accién que se exponen a continuacion y que se analizan mas exhaustivar
a lo largo del informe.

x Mecanismo Do Not Track Tal como se expresé anteriormente, la industria ha hecho importantes
avances en la implementacion de mecaridaneg Track. Los proveedores de navegadores de
internet han desarrollados herramientas que los consumidores pueden usar para sefialar que no
desean que se rastreen sus datos; la Digital Advertising Alliance (“DAA”) ha desarrollado su propie
herramienta identi cada con un icono y se ha comprometido a cumplir con las indicaciones de las
herramientas de los navegadores; y el World Wide Web Consortium (“W3C”) ha efectuado progres
considerables en la creacion de un estandar internacional para un nbedsoidmack. Sin
embargo, queda trabajo por hacer. La Comision trabajara con estos grupos para completar la
implementacion de un sisteBwNot Track facil de usar, persistente y efectivo.

x Servicios m viles: La Comisidn insta a las compafiias que proveen servicios moviles a trabajar en
la implementacion de mejores protecciones de privacidad, incluyendo el desarrollo de declaraciong
informativas breves y signi cativas. A tal efecto, el personal de la FTC ha iniciado un proyecto
para actualizar sus pautas de orientacion para empresas sobre declaraciones informativas aplicab
a la publicidad difundida en internet. Como parte de este proyecto, el personal esta organizando
un taller que se llevara a cabo el 30 de mayo de 200[sBDC 12 ETion thmzar sug
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los brokers de datos puedan (1) identi carse a si mismos ante los consumidores y describir como
recolectan y usan los datos de los consumidores y (2) detallar los derechos de acceso y otras opci
ofrecidas con respecto a los datos de los consumidores que mantienen en su poder.

Proveedores de grandes plataformas: Se plantean ciertas preocupaciones respecto de la privacidad
en lo que concierne a las grandes plataformas, tales como los proveedores de servicio de internet
sistemas operativos, navegadores web, y medios de redes sociales, que tratan de efectuar un rast
integral de las actividades de los consumidores en internet. Para explorar en mayor profundidad I
privacidad y otros asuntos relacionados con este tipo de rastreo generalizado, el personal de la FT
tiene intencién de organizar un taller puablico durante el segundo semestre del 2012.

Promoci ndec digos de autorregulaci n ejecutables: EI Departamento de Comercio, con el

apoyo de los participantes clave de la industria, esta emprendiendo un proyecto para facilitar el
desarrollo de cddigos de conducta especi cos para este sector. El personal de la FTC participara
de este proyecto. A medida que se vayan desarrollando sélidos cddigos de privacidad, la Comisié
considerara favorablemente la adhesion a dichos codigos en relacion con su tarea de aplicacion d
la ley. La Comisién también continuara ejecutando la Ley de la FTC para tomar medidas contra
las compafiias que incurran en practicas desleales o engafiosas, entre las cuales se incluye la falt
cumplimiento de los programas de autorregulacién a los que adhieran las compafias.
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MARCO FINAL DE PRIVACIDAD DE LAFTCY
RECOMENDACIONES PARA SU IMPLEMENTACIOI

El marco final de privacidad se propone articular las mejores practicas para las compafiias que recolectan y
usan datos de consumidores. Estas mejores practicas pueden ser de utilidad para las compaiiias conforme
desarrollan y mantienen procesos y sistemas para implementar practicas de privacidad y seguridad de datos
dentro de sus empresas. El marco final de privacidad contenido en este informe también tiene la intencién de
asistir al Congreso en su consideracion de una legislacion de privacidad. Si ciertas recomendaciones ofrecidas
en el Informe exceden los requerimientos legales existentes, no se deben interpretar como guia para entablar
acciones judiciales o para adoptar regulaciones bajo leyes ejecutadas actualmente por la FTC.

ALCANCE

Alcance finalEl marco se aplica a todas las entidades comerciales que recolectan o usan datos de
consumidores que puedan ser razonablemente vinculados a un consumidor especifico, 0 a una computadora
u otro aparato especifico, excepto que la compafiia Unicamente recolecte datos no-sensibles de menos de
5,000 consumidores al afio y que no intercambie los datos con terceros.

DISENO DE MEDIDAS DE PRIVACIDAD

Principio de basd:as compafiias deben promover la privacidad de los consumidores en todas las areas de
sus organizaciones y en cada una de las etapas de desarrollo de sus productos y servicios.

A. Principios esenciales

Principio finalLas compafiias deben incorporar protecciones de privacidad esenciales a sus practicas, tales
como seguridad de datos, limites l6gicos para la recoleccién de datos, sélidas practicas de retencion y
eliminacion de datos y exactitud de los datos.

B. Protecciones de procedimiento para implementar los principios esenciales

Principio finalLas compafiias deben mantener implementar y aplicar procedimientos integrales de manejo
de datos en todas las etapas de la vida util de sus productos y servicios.

OPCION SIMPLIFICADA PARA LOS CONSUMIDORES

Principio de basd:as compafiias deben simplificar las opciones para los consumidores.

A. Practicas para las que no se requiere ofrecer opcion

Principio finalNo es necesario que las compafiias ofrezcan una opcién antes de recolectar y usar datos de
consumidores cuando se trate de practicas coherentes con el contexto de la transaccion o con la relacion de
la compafiia con el consumidor, o tal como sea requerido o especificamente autorizado por la ley.

Para equilibrar el afan de flexibilidad con la necesidad de establecer limites a los tipos de practicas para las
cuales no se requiere opcion, la Comisién ha refinado el marco final para que las compariias que apliquen
practicas coherentes con el contexto de la interaccién con los consumidores no tengan que ofrecer opciones
para dichas practicas.
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B. Las compafias deben ofrecer opciones a los consumidores para otras practicas

Principio finalPara aquellas practicas en las cuales es necesario ofrecer opciones, las compafias deben
ofrecer la opcion dentro de un contexto en el cual el consumidor esté tomando una decisién sobre sus
datos. Las compafiias deben obtener el consentimiento afirmativo y expreso (1) antes de usar datos de
consumidores de manera materialmente diferente al modo declarado al momento de recolectar los datos; o
(2) antes de recolectar datos sensibles para ciertos propdsitos.

La Comision celebra los esfuerzos llevados a cabo por la industria para mejorar el nivel de control de
los consumidores respecto del rastreo de su comportamiento de navegacion en internet por medio del
desarrollo de un mecanisnido Not Tracky alienta el mejoramiento continuo y la implementacion total de
dichos mecanismos.

TRANSPARENCIA

Principio de basd:as compafiias deben incrementar el nivel de transparencia de sus practicas de manejo de
datos.

A. Avisos de privacidad

Principio finalLos avisos de privacidad deben ser més claros, méas breves y mas estandarizados para
facilitar la comprension y comparacién de las practicas de privacidad.

B. Acceso

Principio finalLas compafiias deben ofrecer a los consumidores un nivel de acceso razonable a los datos
que mantienen sobre ellos, y el nivel de este acceso debe ser proporcional a la sensibilidad de los datos y a
la naturaleza de su uso.

La Comision ha ampliado su apoyo a este principio incluyendo recomendaciones especificas que rigen las
practicas de los brékers de informacion.

C. Educacion del consumidor

Principio finalTodas las partes interesadas deben expandir sus esfuerzos para instruir a los consumidores
sobre las practicas comerciales de privacidad aplicables a datos.

RECOMENDACION LEGISLATIVA

Ahora, la Comision también le pide al Congreso que considere la promulgacién de una legislacion de base
sobre privacidad y reitera su llamado para que considere la promulgacion de una legislacion aplicable a la
seguridad de datos y a los brokers de datos. Al mismo tiempo, la Comisién insta a los representantes de la
industria a acelerar el ritmo de la autorregulacion.

LA FTC COLABORARA CON LA IMPLEMENTACION DEL MARCO DE P

CINCO AREAS CLAVE

Tal como se planted en el Informe Final de la Comisidn, hay una cantidad de aspectos especificos en

los cuales los encargados de elaborar politicas tienen que desempefiar un papel para colaborar con la
implementacién de los principios de autorregulacion que se ajusten al marco de privacidad. Las areas en las
cuales la FTC actuara activamente durante el transcurso del proximo afio seran:






En todas las demas areas, la Comision insta a las empresas, asociaciones de industria y organismos de
autorregulacion a adoptar los principios contenidos en el marco final de privacidad en la medida que aun

no lo hayan hecho. Por su parte, la FTC centrara sus esfuerzos de politicas en las cinco areas identificadas
anteriormente, hara cumplir vigorosamente las leyes existentes, trabajara con la industria en temas de
autorregulacion, y seguira dirigiendo sus esfuerzos educativos para crear conciencia sobre las practicas de
recoleccién y uso de datos existentes y las herramientas necesarias para controlarlas.
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