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Equilibrio Entrela Proteccion de Datosy € Comercio Internacional

Muy buenas tardes. Primero que nada, quiero agradecer a Instituto Federal de Acceso a
la Informacion por su cordia invitacion a este evento tan importante, y ala Comisionada por su
muy generosa introduccion.

Paralos que no conocen ala Comision Federal de Comercio (FTC), somos laagencia
nacional de proteccion al consumidor en los Estados Unidos. Una de nuestras prioridades mas
ataseslaprivacidad.*

Pasando al tema de esta sesion, quisiera hablar sobre futuros mecanismos para fortal ecer
laprivacidad ala par con € comercio internacional, una meta que fue mencionadaen la
Declaracion de Madrid del Foro Iberoamericano del 2005. En mi opinion, € equilibrio
apropiado puede ayudar afomentar aambos. Sin protecciones efectivas alaprivacidad, el
comercio hade sufrir. Y sin comercio vibrante y dinamico, la economiay los consumidores
sufriran.

De hecho, al menos dos de los marcos lideres internacionales de privacidad — los
Lineamientos de Privacidad de la OCDE y el Marco de Privacidad del Foro de Cooperacion
Economica Asia-Pacifico (o0 APEC) — son basados en forma explicita en las metas duales de

fortalecer la privacidad y los flujos comercia es de datos.

Mis comentarios reflejan mi opinion y no laopinién de la Comision, ni la de ningln otro
Comisionado.






privacidad. A pesar que ambos enfoques han contribuido en forma positivaa la proteccion dela
privacidad en varios contextos, muchos participantes en nuestras mesas redondas identificaron
[imitaciones importantes.

El modelo basado en "aviso y eleccion,” por g emplo, haimpuesto una obligacion muy
alta sobre los consumidores de leer y entender politicas de privacidad bastante complgjas, y de
tomar decisiones informadas y razonabl es sobre |a coleccion y uso de sus datos.

Por otro lado, el modelo basado en dafios se enfoca demasiado en perjuicios econdmicos
y no suficientemente en dafios intangibles como, por jemplo, larevelacion de datos sensibles.
Este model o es también principal mente reactivo, remediando dafios después de que ocurren, en
vez de incorporar medidas preventivas que pudieran guiar la coleccion y uso de lainformacion.

Desarrollos tecnoldgicos, asi como el surgimiento de nuevos servicios y modelos
comerciales han puesto estos enfoques a prueba. La expansion dramética de redes sociadlesy
servicios moviles, avances en publicidad en linea basada en el comportamiento (o "behavioral
advertising"), aumentos enormes en el procesamiento de datos, y la computacion de nube (o
"cloud computing™), son algunos de los desarroll os recientes con ramificaciones extensas parala
privacidad del consumidor. Estos factores |levan a preguntas importantes:

Por gemplo:  ¢Es razonable suponer que los consumidores leeran largas politicas de
privacidad en aparatos moviles pequefios?

Por otro lado: ¢COmo podremos obtener el conse



B. Posibles alter nativas futuras en proteccion de la privacidad

Considerando estos temas complejos ya planteados, €l proximo paso sera el delinear una
estrategia eficiente y equilibrada. Anticipo que nuestro reporte tratara de proponer aternativas,
incluyendo por gjemplo los siguientes temas:

- Laintegracion de las protecciones de privacidad y seguridad de datos en los sistemas 'y
tecnologias en formainicia y como parte integral del modelo comercial delas
compafias;

- Lasimplificacion de opciones del consumidor y la eliminacion de obligaciones que no
dan utilidad préctica alos consumidores o empresas; y

- El aumento de transparencia sobre | as practicas comerciales de datos.

Al considerar estas medidas, tenemos presentes | os beneficios que se han hecho posibles
através de laeconomiade informacion. Los consumidores reciben beneficios importantes de
contenido y servicios electronicos, mucho de |os cuales son gratuitos debido a la publicidad
electronica. La politica debe reconocer |arelacion simbidtica que existe entre las protecciones
de la privacidad, los avances tecnol dgicos, €l intercambio libre de informacion, y por supuesto,
el comercio.

Ahora quisiera elaborar sobre estos temas.

(1) Integrar la privacidad en las préacticas comer ciales

Primero, varios miembros del publico resaltaron laimportancia de que las compaiias
integren medidas de privacidad y seguridad de datos desde su inicio y en sus practicas
cotidianas. LaFTC esta explorando |os mecanismos para estimular estas préacticas, y coOmo

comparar los costos y beneficios de dichos mecanismos.



Fundamentalmente, e aumentar la confianza del consumidor en las empresas através de
préacticas razonables de privacidad y seguridad de datos puede solo llevar a incremento del
comercio, independientemente de cuaquier requerimiento legal.

(2) Simplificar la eleccién

La FTC tambien esta contemplando como simplificar |as elecciones sobre privacidad que
son presentadas alos consumidores. Una manera de hacerlo seria el reconocer que los
consumidores no necesitan gercer su opcion por préacticas que ellos anticipan. Por g emplo, el
consumidor naturalmente supone que un vendedor en linea compartira su direccion con la
entidad a cargo de enviar €l producto adquirido. Entonces, si se elimina esta opcion €
consumidor podria enfocarse en |las opciones que realmente le importan, y en |os usos de datos
gue no anticiparia en un tipo de transaccion. Simplificar e proceso de e eccion también
reducirialas cargas alaempresa. LaFTC estaconsiderando como definir estos tipos de
préacticas comercia es comunmente antici padas.

La FTC también esta explorando — en casos necesarios — como hacer que las elecciones
de privacidad del consumidor tengan mas significado. Por gemplo, en vez de presentar
opciones en una politica de privacidad muy extensa, podria ser més efectivo presentarlas cuando
el consumidor esta dando su informacién o contratando con una compahia, 10 que [lamamos "just
intime". También podria ser mejor € presentar las opciones con mas consistencia, para que los
consumidores puedan entenderlas mejor, y compararlas con las politicas de privacidad de otras
compafiias.

(3) Mgorar latransparencia

Por otra parte, la FTC esta considerando como incrementar la transparencia sobre
préacticas comerciaes de datos y presentara métodos para mejorar lainformacion presentada en
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politicas de privacidad. Una opcion serialade utilizar términos o formatos uniformes. Politicas
de privacidad que sean més claras y uniformes podrian permitir que e consumidor compare las
protecciones ofrecidas por distintas compafias y quizas podra elevar |la competenciaen base a
préacticas de privacidad.

Como mencioné, vamos a someter nuestro reporte al comentario publico y
agradeceremos recibir |las opiniones y sugerencias de | os distinguidos participantes de este
encuentro.

Il. Privacidad en el Marco del APEC

Quisiera ahora pasar ami segundo tema: €l trabajo de la FTC sobre privacidad en APEC.
Como mencioné, e Marco de Privacidad de APEC reconoce especificamente laimportancia de
proteger la privacidad y de promover el movimiento transfronterizo de informacion. Estas metas
duales son fundamental es para dos iniciativas de APEC que quiero mencionar brevemente.

A. Normasde privacidad de APEC

En el 2007, APEC cred un proyecto formal para desarrollar un marco autoregulatorio
empresarial paratransferir datos através de laregion APEC bajo protecciones de privacidad méas
harmonizadas, y consistentes con |os Principos de Privacidad de APEC.

Estas normas contintian siendo elaboradas. De hecho, hace dos semanas fue la tltima
ronda de reuniones del Subgrupo de Privacidad de Datos de APEC en Sendai, Japon, donde
continuamos nuestra labor sobre estas normas. Me da un gran placer € reportar progresos
importantes hacia nuestra meta de comenzar laimplementacion a principios del 2012.

Bgo el sistema propuesto, compafias que quieren participar aplicarian aun "agente de
responsabilidad” reconocido por APEC — el cual podria ser una organizacion de marca de
confianza, firmade contabilidad, o en agunas economias de APEC, una entidad publica como la
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autoridad de proteccion de datos. Este agente examinarialas politicas y préacticas de privacidad
considerando las normas internacionales de APEC, y certificariaala compafiia. Pueden pensar
en esto como un sello de privacidad de APEC.

Unavez que el sistema este funcionando, creemos que tiene un potencial enorme para
proveer un marco para transferencias de datos dentro de laregion APEC que searesponsable y
eficiente.

De hecho, todos los interesados en este sistema podran beneficiarse si es establecido en
forma apropiada. Los consumidores podran beneficiarse porque estaran lidiando con
organizaciones responsabl es que han optado por un régimen riguroso que también incluye
procedimientos efectivos de resolucion de disputas. Las compariias se podran beneficiar porque
el sistemaincrementalauniformidad. Y las autoridades, como laFTC, podran beneficiarse
porque un eficiente sistema autoregul atorio, junto con sistemas efectivos fiscalizadores de
respaldo, podran mejorar su efectividad general. Esto me trae ami Utimo tema: |a cooperacion
en lafiscalizacion.

B. Cooperacion sobrefiscalizacion en APEC

El sistema de normas internacionales de APEC esta siendo disefiado paraincluir
reguerimientos claramente articulados, un mecanismo para examinar alas compaiias
participantes, y mecanismos efectivos de quejas 'y resolucion de disputas dentro de los
componentes autoregulatorios. El sistematambién incluirarespaldo gubernamental de

fiscalizacion, incluyendo en casos transfron



de Privacidad”. Entro en vigor este julio pasado y yatiene cinco agencias de proteccion de datos
participantes, incluyendo la FTC y Comisionados de privacidad de Australia, Nueva Zelanda,
Hong Kong y Canada. Anticipamos que lalista crecera, especialmente unavez que el sistemade
normas internacional es esté operativo.

También esimportante aclarar que el Convenio Internacional no eslimitado ala
fiscalizacion de las normas de APEC; fue intencional mente disefiado para proveer un marco de
cooperacion sobre cualquier caso relacionado ala privacidad. Por eso anhelamos utilizarlo ain
antes de gque las normas de APEC entren en vigencia.

Por ultimo, la cooperacion internacional de fiscalizacion no selimitaa APEC. En marzo
del 2010, once autoridades de privacidad de varios paises lanzaron unared informal llamadala
"Red Global de Fiscalizacion de Privacidad” o GPEN para estimular €l intercambio de
informacion sobre temas de fiscalizacion de privacidad y facilitar |a cooperacion bilateral en
casos especificos.

GPEN es abierto atoda autoridad de privacidad en el mundo y creo que algunas
autoridades presentes aqui calificarian para participar si no lo han hecho todavia. No hace falta
decir que en vista alas realidades del comercio moderno, masy mas de nuestros casos incluyen
componentes globales. Por eso, su éxito dependara cada vez mas en laayuday cooperacion de
nuestros colegas extraneros.

Agradezco mucho su atencion y anhelo podamos seguir nuestro didlogo y cooperacion en

estos temas que tanto afectan alos consumidores de nuestros paises.



