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Un estafador establece un domicilio de
email que parece ser de su compafiia.

Entonces, el estafador envia mensajes usando ese
domicilio de email. Esta practica se llama ataque de
suplantacion, “spoofing” en inglés, y el estafador es

lo que llamamos un impostor de emails de negocios.

Los estafadores hacen esto para conseguir
contrasefias y nimeros de cuentas o para logar
que alguien les envie dinero. Si sucede, su
compafiia tiene mucho que perder. Clientes y
asociados podrian perder la confianza e irse a
otro negocio —y su compafiia podria

perder dinero.
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Use un sist_ema de _
autenticacion de email

Cuando establezca el sistema de
correo electrénico de su negocio,
asegurese de que el proveedor de
alojamiento web le ofrezca tecnologia

de autenticacion de correo electronico.

De esa manera, cuando envie un email
desde el servidor de su compaiiia,

los servidores receptores pueden
confirmar que el email fue realmente
enviado desde su negocio. Si no

lo pueden confirmar, los servidores
pueden bloquear ese email e impedir
un incidente de impostor de emails

de negocios.

APRENDA MAS EN

FTC.gov/PequefiosNegocios
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Mantenga actualizada
Su seguridad

Instale los parches de seguridad y
las actualizaciones mas recientes.
Configarelos para que se actualicen
automaticamente. Busque otros
medios de proteccién, como un
software de proteccién contra
intrusiones, que vigila la actividad
sospechosa en su red y le envia
alertas si encuentra alguna
actividad sospechosa.
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Capacite a su personal

Enséfieles como evitar las
estafas de phishing y las
maneras mas comunes en que
los atacantes pueden infectar las
computadoras y los dispositivos
con un programa malicioso.
Incluya consejos para detectar
las amenazas cibernéticas y
protegerse contra ellas en sus
sesiones de capacitacion y
comunicaciones regulares.
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QUE HACER
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